CONSELHO REGIONAL
DE ODONTOLOGIA
DE PERNAMBUCO

MANUAL DE BOAS PRATICAS

| - INTRODUCAO

Considerando a necessidade de adequar-se aos modernos preceitos da Administragdo Publica e
recomendac¢les dos 6érgdos de controle quanto as Politicas de Integridade, tendo em vista os
servicos de Ouvidoria Institucional, Lei de Acesso a Informacao e, Lei Geral de Protecdo de Dados
Pessoais para cumprimento a legislagGes e principios administrativos, instituiu-se o Programa de
Integridade no ambito do Conselho Regional de Odontologia de Pernambuco, através da Decisdo
CRO-PE n203/2022.

A efetiva governanca no compartilhamento de dados tornou-se uma prioridade alinhada com os
protocolos de seguranca da informacao.

Este manual é um guia dindmico e essencial, elaborado com o intuito de fornecer diretrizes de
exceléncia aos conselheiros, integrante das comissGes e das camaras de instrucdes, funciondrios,
estagiarios, prestadores de servicos e colaboradores do CRO/PE.

Além de cumprir os requisitos legais, a adocdo de uma governanga robusta demonstra o
compromisso da Autarquia em assegurar a conformidade com suas politicas.

Prezamos pela seguranca de dados e pela transparéncia, com fulcro principalmente nos seguintes
normativos:

Lei Federal n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais;
Lei Federal n? 12.965, de 23 de abril de 2014 - Marco Civil da Internet;
Lei Federal n2 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacao;

Regulamentos e orientacBes da Autoridade Nacional de Protecdo de Dados - ANPD, Conselho
Nacional de Protecdo de Dados Pessoais, Compesa, Governo Federal e Empresas de solucdes
digitais: Megaged, Kaspersky, Rohr, A; Scalzaretto e Voxage Solucdes Digitais.

Il - OBJETIVO
Este Manual de Boas Praticas tem os seguintes objetivos:
II. 1 - Apresentar as necessidades de adequacdo trazidas pelo Programa de Integridade;

ILII - Orientar os conselheiros, integrante das comissdes e das cdmaras de instrugdes, funcionarios,
estagiarios, prestadores de servicos e colaboradores do Regional quanto as suas responsabilidades
na conducdo ou manipulacdo das informacdes pela sua equipe;

ILLIIl - Fomentar a importancia da mudanca cultural em relacdo ao Programa de Integridade;

L https://www.cro-pe.org.br/site/adm syscomm/legislacao/foto/975.pdf
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Il. IV - Incutir nos conselheiros, integrante das comissGes e das camaras de instrucgdes,
funcionarios, estagidrios, prestadores de servicos e colaboradores do Regional a
autorresponsabilidade no quesito do Programa de Integridade;

Il. V - Promover a conscientizacdo continua acerca da importancia do Programa de Integridade e
seguranca da informacgao.

Il - AQUEM SE APLICA

Este Manual se aplica a todos os conselheiros, integrante das comissdes e das camaras de
instrucdes, funciondrios, estagiarios, prestadores de servicos e colaboradores do Regional.

IV - CONCEITOS E ATRIBUICOES DO PROJETO DE ADEQUAGAO A LGPD

Para melhor elucidar o Projeto de Adequacdo a LGPD, faz-se necessdrio esclarecer alguns
conceitos e ter em mente que cada pessoa que se relaciona com as informagdes armazenadas e
trafegadas desempenha um papel importante e bem definido conforme indicado a seguir:

IV. | - Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

IV. Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

IV. Il - Dado anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

IV. IV- Banco de dados: conjunto de dados pessoais, determinado em um ou em varios locais, em
suporte eletrénico ou fisico;

IV. V- Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

IV. VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais;

IV. VII - Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

IV. VIII - Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD);

IV. IX - Agentes de Tratamento: o controlador e o operador;

IV. X - Tratamento: toda operacdo realizada com dados pessoais, como as que dizem respeito a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reprodugdo, transmissao,
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distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle
da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracdo;

IV. XI - Autoridade Nacional de Protegao de Dados - ANPD: é o érgdo responsavel por garantir o
cumprimento da Lei Geral de Prote¢ao de Dados e aplicar sangdes administrativas, dentre outras
tarefas.

IV. XIl — Do Controlador, Operador E Encarregado

O Conselho Regional de Odontologia de Pernambuco é o controlador dos dados pessoais tratado,
nos moldes das suas competéncias legal e institucional.

Os dados pessoais sdo operados por uma empresa prestadora de servicos, contratada para
realizacdo de atribuicdes fundamentais, sempre que, para a realizacdo daqueles, for indispensavel
0 acesso ao fluxo e tratamento de dados pessoais.

A Encarregada pelo Tratamento de Dados Pessoais foi determinada através da PORTARIA CRO-PE
N2 68/2023.

V - PASSO A PASSO PARA BOA GESTAO DOS DADOS PESSOAIS

Disponibilizamos algumas recomendacdes para os conselheiros, integrante das comissdes e das
camaras de instrucdes, funcionarios, estagiarios, prestadores de servicos e colaboradores do
Regional que podem ser usadas no dia a dia para evitar o vazamento de informacdes:

V.| - Prevenir a ocorréncia de danos ao titular ou a terceiros em virtude do tratamento de dados
pessoais (principio da prevencdo);

V.II - Ndo realizar o tratamento do dado para fins discriminatérios, ilicitos ou abusivos (principio
da ndo discriminagdo);

V.III - Comprovar a observancia e o cumprimento das normas de protecdao de dados pessoais
através da execucdo das atividades em conformidade com a LGPD (principio da responsabilizacdo
e prestacdo de contas);

V.IV - Garantir que o tratamento do dado serd apenas para a finalidade informada ao titular
(principio da adequacao).

VI - PRATICAS DE PREVENGAO DE VAZAMENTO DE INFORMAGOES

A adesdo ha alguns habitos no seu cotidiano ird auxiliar na prevencdo de vazamento de
informacdes. Sdo boas praticas de prevencao:

VI. | = Eliminar os documentos fisicos apds o uso, como, por exemplo, copias de documentos de
jurisdicionados ou de qualquer colaborador (CPF, RG, CNH, comprovante de residéncia, etc.);

SEDE PROVISORIA RECIFE | Rua Bispo Cardoso Ayres, 111, Soledade, CEP: 50050-105 | (81) 3194-4900 | cro-pe@cro-pe.org.br|

UNIDADE BOA VIAGEM | Rua Ernesto de Paula Santos, 1172, Loja 9, Emp. Nestor Rocha, Boa Viagem, CEP: 51021-330 | (81) 98802-3750 |
DELEGACIA REG. DE CARUARU | Av. Agamenon Magalh3es, 444, 82 andar, sala 330, Mauricio de Nassau, CEP: 55012-290 | (81) 3721-2489|
DELEGACIA REGIONAL DE PETROLINA | Av. Souza Filho, 842, sala 01, Galeria Alameda-Center, CEP: 56304-000 | (87) 3862-1164|
DELEGACIA REG. SERRA TALHADA | Rua Dep. Afranio Ribeiro de Godoy, 915, sala 03, Nossa Sr2 da Penha, CEP: 56903-390 | (87) 3831-7458|
DELEGACIA REG. DE GARANHUNS | Av. Rui Barbosa, 488, sala 102 Ala Norte — Mezanino 01, Heliépolis, CEP: 55296-300 | (81) 98835-1217|

Pagina3de6


mailto:cro-pe@cro-pe.org.br%7C

CONSELHO REGIONAL
DE ODONTOLOGIA
DE PERNAMBUCO

VI. Il - Fazer revisdo periddica dos arquivos que estdao no computador para eliminar documentos
que foram digitalizados dos jurisdicionados ou qualquer colaborador (CPF, RG, CNH, comprovante
de residéncia, etc.);

VI. Il = Ter um cuidado especial para os documentos dos jurisdicionados;

VI. IV — Ndo compartilhar arquivos que contenham dados pessoais para terceiros estranhos a
atividade do CRO-PE sem autorizacdo prévia;

VI.V- Verificar arquivos digitais que contenham dados pessoais dos jurisdicionados e conselheiros,
integrante das comissdes e das camaras de instrucdes, funcionarios, estagiarios, prestadores de
servicos e colaboradores do Regional armazenados em planilhas e elimind-los;

VI.VI - Ndo utilizar rascunhos que contenham dados pessoais;
VI .VII - Na eliminacdo de documentos fisicos, rasgar e picotar antes de jogar no lixo;

VI .VIIl - Sempre que um colaborador for remanejado para outro setor, lembrar que os acessos de
sistemas devem ser revisados;

VI .IX - Ndo manter contracheques de colegas em seu computador;

VI. X - Ndo utilizar aplicativos de mensagens através de nimeros corporativos ou pessoais para
tramitacdo de arquivos;

VI .XI = Verificar se ha dados armazenados de forma fisica no seu ambiente de trabalho e em caso
afirmativo, questionar: preciso manter esses arquivos? Se positivo, estdo armazenados de forma
segura? Se negativo, elimina-los;

VI. XIl - Realizar regularmente revisGes das permissdes de acesso aos dados pessoais, e-mails
institucionais e sistemas que garantam o acesso somente a pessoas que realmente precisam ter
acesso;

VI. Xlll = Questionar: Ha procedimento no meu setor para prevenir pessoas desligadas ou
remanejadas de acesso a dados? Sejam conselheiros, integrante das comissdes e das camaras de
instrucdes, funcionarios, estagiarios, prestadores de servicos e colaboradores do Regional;

VI .XIV - Ndo descartar documentos contendo dados pessoais em local inapropriado;

VI .XV - Ndo deixar documentos que contenham dados pessoais ou informagdes sigilosas nas
maquinas de xerox nem em cima das mesas;

VIXVI - Ndo manter em seu computador lista de jurisdicionados ou lista contendo nomes,
enderecos e CPF;
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VI. XVII - Ndo utilizar ordens de servico ou registro de atendimento que contenha dados dos
jurisdicionados e/ou conselheiros, integrante das comissdes e das cadmaras de instrucdes,
funcionarios, estagidrios, prestadores de servicos e colaboradores do Regional como rascunho;

VI. XVIll = Ter cuidado com seu computador e sempre manter os arquivos com dados na rede do
CRO-PE, para garantir a protegdo desta Autarquia.

VIl - SEGURANCA DIGITAL

Para saber mais, além das boas praticas explicadas anteriormente, o ambiente digital requer um
cuidado ainda maior, pois possui uma natureza dinamica e é alvo constante de crimes
cibernéticos. Dessa forma, é importante seguir as recomendacdes realizadas por especialistas em
seguranca da informacdo, conforme a seguir:

VII. I - Troque suas senhas e faca disso um habito (trocas regulares);

VII. Il - Crie senhas fortes, alternando entre letras maiusculas e minuUsculas, nimeros e usando
caracteres especiais;

VII. 11l - Ative a autenticacdo de duas etapas em todas as plataformas que vocé usa que tenham
essa funcdo;

VII. 1ll. | - Recomenda-se usar a autenticacdo de duas etapas através de aplicativos de terceiros,
como: Google authenticator e Microsoft authenticator, que sdo mais complexos em razdo da
geracdo de codigo de seguranca especifico para acesso ao invés de e-mail e sms que ha mais
facilidade de vazamento de informacdes e hackeamento.

VII. IV — Faz-se necessario realizar um backup dos cédigos secretos de seguranca em QRCODE e
guardar em local seguro para caso de perda de login e senhas, roubo de celular, etc;

VII. IV. I = No que diz respeito ao Facebook e ao Instagram, ao gerar os dez cddigos secretos de
seguranca, guarda-los em local seguro e sé usa-los em extrema necessidade caso ndo consiga de
alguma forma recuperar a conta;

VIl. V — Dar acesso a mais de um colaborador do Setor de Comunicacdo para administracdo da
conta do Facebook, para se resguardar de eventual cancelamento ou hackeamento de um dos
perfis.

VII. VI - Jamais forneca dados pessoais para quem liga, manda e-mail ou SMS solicitando-os;

VII. VII - Desconfie de ligagdes, mesmo que o interlocutor tenha seu CPF, data de nascimento e
outros dados pessoais e afirme falar em nome de uma outra pessoa fisica ou juridica;

VII. VIII - Fique atento as transacdes que acontecem nesta Autarquia;

VII. VIX - Ndo abra e-mails duvidosos e desconfie de promog¢8es enganosas, ofertas e brindes;
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VII. VX - Blogueie cdmeras e microfones se eles ndo estiverem em uso;
VII. XI - Mantenha um antivirus atualizado e ndo faca downloads de fontes desconhecidas;
VII. XII- Tome cuidado com o que postar nas redes sociais e ndo adicione qualquer pessoa;

VII. XIII - Se vocé ndo tem certeza da veracidade do e-mail, se vocé nunca teve contato com essa
empresa e/ou com esse e-mail, cheque se o dominio que veio do e-mail é conhecido;

VII.XIV — Publigue nos canais oficiais, os cuidados necessarios que a Autarquia adota, destacando
a ndo existéncia de cobranca que ndo seja através de boleto registrado;

VII. XV - Evite que sejam efetuados downloads de arquivos que deem margem para entrada de
spam e virus.

VIII - ALTERACOES DESTE MANUAL DE BOAS PRATICAS

Caso haja necessidade e com o intuito de aperfeicoar a atividade dos conselheiros, integrante das
comissGes e das camaras de instrucdes, funcionarios, estagiarios, prestadores de servicos e
colaboradores deste Regional, este Manual de Boas Praticas poderd sofrer alteraces a partir da
insercdo de novas funcionalidades e servicos. Portanto, recomenda-se a consulta regular, bem
como, a verificacdo da data de atualizacgao.

IX - FALE CONOSCO

Se necessario mais algum esclarecimento quanto ao Programa de Integridade, entre em contato
conosco através do canal abaixo: Igpd@cro-pe.org.br

Data de atualizacdo: 07/02/2024.

SEDE PROVISORIA RECIFE | Rua Bispo Cardoso Ayres, 111, Soledade, CEP: 50050-105 | (81) 3194-4900 | cro-pe@cro-pe.org.br|

UNIDADE BOA VIAGEM | Rua Ernesto de Paula Santos, 1172, Loja 9, Emp. Nestor Rocha, Boa Viagem, CEP: 51021-330 | (81) 98802-3750 |
DELEGACIA REG. DE CARUARU | Av. Agamenon Magalh3es, 444, 82 andar, sala 330, Mauricio de Nassau, CEP: 55012-290 | (81) 3721-2489|
DELEGACIA REGIONAL DE PETROLINA | Av. Souza Filho, 842, sala 01, Galeria Alameda-Center, CEP: 56304-000 | (87) 3862-1164|
DELEGACIA REG. SERRA TALHADA | Rua Dep. Afranio Ribeiro de Godoy, 915, sala 03, Nossa Sr2 da Penha, CEP: 56903-390 | (87) 3831-7458|
DELEGACIA REG. DE GARANHUNS | Av. Rui Barbosa, 488, sala 102 Ala Norte — Mezanino 01, Heliépolis, CEP: 55296-300 | (81) 98835-1217|

Pagina6de 6


mailto:cro-pe@cro-pe.org.br%7C

