. CONSELHO REGIONAL
== DE ODONTOLOGIA
e DE PERNAMBUCO

TERCEIRO TERMO ADITIVO AO CONTRATO DE
MANUTENCAO E PRESTACAO DE SERVICOS DO
SISTEMA SIALM.NET QUE ENTRE SI CELEBRAM O
CONSELHO REGIONAL DE ODONTOLOGIA DE
PERNAMBUCO/CRO-PE E A EMPRESA IMPLANTA
INFORMATICA LTDA.

CLAUSULA PRIMEIRA — OBJETO

Constitui objeto do presente Termo Aditivo a prorrogacdo da vigéncia do contrato para
prestacdo de servicos de suporte técnico e manutencéo do sistema SIALM.NET

CLAUSULA SEGUNDA - DA VIGENCIA

O presente termo aditivo entra em vigor a partir do dia 10 de dezembro de 2022 e termina no
dia 09 de dezembro de 2023.

CLAUSULA TERCEIRA — DO VALOR

O valor do contrato sofrera reajuste de 5,78% conforme o acumulado de 12 meses do indice
ICTI-Ipea, passando o valor mensal para R$ 648,94 (seiscentos e quarenta e oito reais e noventa e
quatro centavos).

CLAUSULA QUARTA - DOS PROCEDIMENTOS DE TRATAMENTO E PROTECAO DE
DADOS PESSOAIS

4.1. DAS DEFINICOES

4.1.1 Para efeito desta, a CONTRATANTE e a CONTRATADA serdo denominadas, isoladamente,
“PARTE” e em conjunto “PARTES” e ainda, serdo consideradas as seguintes defini¢des:

4.1.1.1 Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulagdes, incluindo-
se ai as decisBes publicadas pela Autoridade Fiscalizadora competente, aplicavel ao Tratamento dos
Dados Pessoais no territdrio nacional.

4.1.1.2. LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracGes posteriores (Lei n°
13.709, de 14 de agosto de 2018).

4.1.1.3. Dados Pessoais do Contratante - Significam qualquer Dado Pessoal Tratado pela
CONTRATADA ou OPERADORA, incluindo Dados Pessoas Sensiveis, nos termos de ou em relagdo
com o CONTRATO.

4.1.1.4. Servigos - Servicos e outras atividades que serdo fornecidas ou realizadas pelo ou em nome da
CONTRATADA para 0 CONTRATANTE, nos termos do CONTRATO.

4.1.1.5. Colaborador(es)-Significa qualquer empregado, funcionério, inclusive subcontratados ou
terceirizados, representantes ou prepostos, remunerado ou sem remuneracdo, em regime integral ou
parcial, que atue em nome das Partes e que tenha acesso a Dados Pessoais.

4.1.1.6. Incidente de Seguranca — Significa toda e qualquer situacéo, acidental ou intencional, ilicita ou
sem autorizagdo do CONTROLADOR, praticada mediante culpa ou dolo, que provoque, em relagdo a
Dados Pessoais:

I. adestruigéo;
Il. aperda;
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I1l. aalteragéo;
IV. acomunicacdo ou difusdo; ou
V. 0 acesso a Terceiros.

4.1.1.7. Autoridades Fiscalizadoras — Significa qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas ndo se limitando, a ANPD.

4.1.1.8. Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e
“Relatério de Impacto a Prote¢do de Dados” terdo, para os efeitos deste, 0 mesmo significado que Ihes
é atribuido na Lei n® 13.709/18.

4.1.1.9. O CONTRATANTE ¢é o CONTROLADOR, na qualidade de pessoa natural ou juridica a
guem competem as decisfes referentes ao tratamento de dados pessoais.

4.1.1.10. A CONTRATADA é a OPERADORA, na qualidade de pessoa juridica que realiza o
tratamento de dados pessoais em nome do CONTROLADOR.

4.1.1.11. Independentemente da data de inicio da vigéncia da Lei n° 13.709/18, as partes
comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais,
inclusive nos meios digitais, observando-se, em especial, o disposto nas Leis 13.709/2018 e
12.965/2014.

4.2 - DO TRATAMENTO DE DADOS PESSOAIS

4.2.1. Sao deveres do CONTROLADOR;

4.2.1.1. O CONTROLADOR declara que realiza o tratamento de dados pessoais com base nas
hipoteses dos Arts. 7° e/ou 11° da Lei 13.709/2018 aos quais submeterdo os servicos e responsabiliza-
se pela realizacdo do tratamento para propésitos legitimos, especificos, explicitos e informados ao
titular, pela compatibilidade no tratamento com as finalidades informadas ao titular, assim como pela
definicdo da forma de tratamento dos referidos dados, além de informar ao Titular que seus dados
pessoais sdo compartilnados com esta CONTRATADA e que este atua na qualidade de
OPERADORA.

4.2.1.2. Caso realize tratamento de dados pessoais baseado em "consentimento™ (Artigos 7°, 1 ou 11, |
da LGPD), o CONTROLADOR é responsavel pela guarda adequada do instrumento de consentimento
fornecido pelo Titular e devera informar ao titular do dado sobre o compartilhamento de seus dados
com a OPERADORA visando atender as finalidades para o respectivo tratamento.

4.2.1.3. Compartilhar, sem demora, o instrumento de consentimento com a CONTRATADA, quando
solicitado, visando atender requisicGes e determinacBes das autoridades fiscalizadoras, Ministério
Publico, Poder Judiciario ou Orgdos de controle administrativo.

4.2.1.4. O CONTRATANTE noticiara a CONTRATADA e/ou OPERADORA sobre qualquer possivel
risco de Incidente de Seguranca ou de descumprimento com quaisquer Leis e Regulamentos de
Protecdo de Dados de que venha a ter conhecimento ou suspeita, devendo, a
CONTRATADA/OPERADORA, em até 30 (trinta) dias corridos, tomar as medidas necessarias,
informando o Contratante.

4.2.2. Sado deveres da OPERADORA:

4.2.2.1. Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das
finalidades de execucdo do contrato e do servico CONTRATADO, e utiliza-los, quando seja o caso,
em cumprimento de obrigagdo legal ou regulatoria, no exercicio regular de direito, por determinagao
judicial ou por requisicdo da ANPD - Autoridade Nacional de Protecdo de Dados.

4.2.2.2. Cooperar com 0 CONTROLADOR no cumprimento das obrigagdes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em
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vigor e no atendimento de requisicbes e determinagdes do Poder Judiciario, Ministério Publico e
Orgaos de controle administrativo.

4.2.2.3. Comunicar, sem demora, a0 CONTROLADOR, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados do CONTROLADOR. Caso sejam detectadas
eventuais desconformidades, a OPERADORA iré corrigi-las dentro de um prazo razoavel e informara
0 CONTROLADOR a este respeito.

4.2.2.4. Informar imediatamente a0 CONTRATANTE quando receber uma solicitacdo de um Titular
de Dados, a respeito dos seus Dados Pessoais.

4.2.2.5. Abster-se de responder qualquer solicitacdo em relacdo aos Dados Pessoais do solicitante,
exceto nas instrucdes documentadas do Contratante ou conforme exigido pela LGPD e Leis e
Regulamentos de Protecdo de Dados em vigor.

4.2.2.6. Informar imediatamente a0 CONTRATANTE, assim que tomar conhecimento, de:

I. qualquer investigagdo ou apreensdo de Dados Pessoais sob o controle do Contratante por
oficiais do governo ou qualquer indicagdo especifica de que tal investigacdo ou apreensdo
seja iminente.

Il. quaisquer outros pedidos provenientes desses funcionarios publicos.

I1l. qualquer informagdo que seja relevante em relagdo ao tratamento de Dados Pessoais do
CONTRATANTE.

IV. qualquer incidente ou violagdo que afete o negdcio ou que demande acdo por parte do
CONTROLADOR.

4.3 - DOS COLABORADORES DA CONTRATADA

4.3.1. A CONTRATADA assegurara que 0 acesso e 0 Tratamento dos Dados Pessoais do Contratante
serdo restritos aos Colaboradores que precisam efetivamente tratd-los, com o objetivo Unico de
alcancar as finalidades definidas no contrato indicado no predmbulo, bem como que tais
Colaboradores:

4.3.1.1. Tenham recebido treinamentos referentes aos principios da prote¢do de dados e as leis que
envolvem o tratamento.

4.3.1.2. Tenham conhecimento das obrigacdes da CONTRATADA, incluindo as obrigacbes na
presente.

4.3.2. Todos os Colaboradores da CONTRATADA, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados
pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

4.4 - DA SEGURANCA DOS DADOS PESSOAIS

4.4.1. A CONTRATADA adotara medidas técnicas e administrativas adequadas a assegurar a
protecdo de dados, nos termos do artigo 46 da LGPD, de modo a garantir um nivel apropriado de
seguranca aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de
seguranca, a CONTRATADA devera levar em conta 0s riscos que sao apresentados pelo tratamento,
em particular aqueles relacionados a potenciais Incidentes de Seguranga, identificacdo de
vulnerabilidades e adequada gestéo de risco.

4.4.2. A CONTRATADA manterd os Dados Pessoais de pessoas vinculadas ao CONTRATANTE e
informacdes confidenciais sob programas de seguranca, incluindo a adocéo e a aplicagdo de politicas e
procedimentos internos, visando a:

I. protecdo contra perdas, acessos ou divulgacdo acidentais ou ilicitos;
Il. identificar riscos provaveis e razodveis para seguranga e acessos ndo autorizados a sua rede; e
I1l. minimizar riscos de seguranca, incluindo avaliacdo de riscos e testes regulares.
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4.4.3. A CONTRATADA designard um ou mais empregados para coordenar e para se responsabilizar
pelo programa de seguranca da informacdo, que inclui a garantia de cumprimento de politicas internas
de seguranca da informacao.

4.4.4. Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de dados
pessoais que tiverem sido transferidos pelo CONTRATANTE, independentemente do motivo que 0
tenha ocasionado, a CONTRATADA comunicara a0 CONTRATANTE imediatamente a partir da
ciéncia do incidente, contendo, no minimo, as seguintes informacdes:

IV. data e hora do incidente;
V. data e hora da ciéncia pela CONTRATADA,;
VI. relacdo dos tipos de dados afetados pelo incidente;
VII. ndmero de Titulares afetados;
VIII. dados de contato do Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja
possivel obter maiores informag@es sobre o ocorrido; e
IX. indicacdo de medidas que estiverem sendo tomadas para reparar 0 dano e evitar novos
incidentes.
4.4.4.1. Caso a CONTRATADA néo disponha de todas as informagdes ora elencadas no momento de
envio da comunicacao, devera envia-las de forma gradual, objetivando a garantir a maior celeridade
possivel, sendo certo que a comunicagdo completa, com todas as informagdes indicadas, no prazo
méaximo de 5 dias a partir da ciéncia do incidente.

4.5 - DA TRANSFERENCIA INTERNACIONAL DE DADOS

4.5.1. As transferéncias de Dados Pessoais do CONTRATANTE pela CONTRATADA para um
terceiro pais, ou seja, um pais diferente daquele em que os Dados Pessoais sdo disponibilizados a
CONTRATADA, sdo permitidas somente quando tais transferéncias forem estritamente necessarias
para a execucdo do Contrato e de acordo com as condi¢fes e os limites estabelecidos a seguir.

4.5.2. A CONTRATADA/OPERADORA devera notificar o CONTRATANTE, sem demora indevida,
de quaisquer intencbes de transferéncias permanentes ou temporarias dos Dados Pessoais do
CONTRATANTE pela CONTRATADA para um terceiro pais e somente realizar tal transferéncia
apos obter autorizagdo, por escrito, do CONTROLADOR, que pode ser negada a seu critério.

4.5.2.1. Essa notificacdo ao CONTRATANTE devera conter informagGes detalhadas sobre para quais
paises as informacdes seriam transferidas e para quais finalidades.

4.5.3. Quando a transferéncia for solicitada pelo CONTRATANTE ou necessaria para a prestagdo dos
Servigos, mediante prévia autorizacdo formal do CONTRATANTE, a CONTRATADA devera adotar
0s mecanismos de transferéncia internacional pertinentes incluindo, quando aplicavel, as futuras
clausulas padrdo aprovadas pela ANPD para Transferéncia Internacional de Dados Pessoais, sempre
gue estiverem disponiveis, ou, quando aplicavel, clausulas contratuais exigidas por paises
destinatarios.

4.6 - DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CONTRATANTE

4.6.1. A CONTRATADA deverd prontamente, quando do término da vigéncia do contrato,
interromper o tratamento dos Dados Pessoais do CONTRATANTE e, em no maximo 30 (trinta) dias,
sob instrucGes e na medida do determinado pelo CONTRATANTE, eliminar completamente os Dados
Pessoais e todas as copias porventura existentes, seja em formato digital ou fisico, salvo quando a
CONTRATADA tenha que manter os dados para cumprimento de obrigacao legal ou outra hipdtese da
LGPD.
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4.7 - DAS RESPONSABILIDADES

4.7.1. Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo deste e
de acordo com o que dispde a Secdo I, Capitulo VI da LGPD.

4.7.2. A responsabilidade pela administragdo do cadastro de usuérios e das permissdes de acesso aos
sistemas é da CONTRATANTE, via médulo LOGON.NET. a CONTRATADA recomenda a revisao
periédica dos cadastros de usuarios e das respectivas permissbes pelos Administradores da
CONTRATANTE para garantir que somente pessoas devidamente autorizadas tenham acesso aos
dados mantidos nos sistemas, bem como que seja implementada a politica de desativagdo dos acessos
de ex-Servidores e/ou Colaboradores eventuais em caso de rescisdo do contrato de trabalho.

4.7.3. As partes concordam que, apesar do disposto neste, a CONTRATADA podera revelar as
informacBes confidenciais e os dados pessoais em razdo de qualquer ordem, decreto, despacho,
decisdo ou regra emitida por qualquer 6rgdo judicial, legislativo ou executivo que imponha tal
revelacdo. Da mesma forma, em virtude de estarem as informag6es ou 0s dados pessoais no dominio
publico na data da celebracdo do presente Contrato ou, ainda, de terem se tornado parte do dominio
publico depois da data da celebracdo do presente, por razdes ndo atribuiveis a acdo ou omissao da
CONTRATADA.

CLAUSULA QUINTA - DA RATIFICACAO

Permanecem inalteradas e em pleno vigor todas as demais clausulas e condigdes do contato
original, desde que n&o conflitem com o presente.

E, por estarem justas e acertadas, as partes assinam o presente Termo Aditivo em 03 (trés) vias
de igual teor e forma, para um so efeito, na presenca das testemunhas abaixo assinadas.

Recife, 05 de dezembro de 2022.

PELO CONTRATANTE: PELA CONTRATADA:
EDUARDO AYRTON CAVALCANTI IMPLANTA INFORMATICA LTDA
VASCONCELOS

Presidente do CRO-PE

Testemunhas:
Nome: Nome:
CPE n° CPF n°
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